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تقرير

من الدعاية الموجهة للجمهور إلى التأثير في البنية المعرفية التي تعتمد عليها نماذج الذكاء الاصطناعي

هندســـة التضليـــل بالذكـــاء الاصطنــاعي وأثرها
على العدالة الدولية والعمل الحقوقي الفلسطيني

٢٧ أغسطس/آب ٢٠٢٦
يشــهد الفضــاء الرقمــي تحــولاً نوعيــاً في أدوات التأثيــر السياســي والدعائــي. فبعــد أن كانــت حــملات التأثيــر تســتهدف 
الــرأي العــام مباشــرة عبــر وســائل الإعلام والإعلانــات ومنصــات التواصــل، تكشــف تقاريــر حديثــة، وفي مقدمتهــا تحقيــق 
ــا بحيــث  The Guardian الصــادر في ٢٦ أغســطس/آب ٢٠٢٦، عــن نمــط أكثــر تعقيــدًا: إنتــاج محتــوى كثيــف ومهيــأ تقنيً
يصبــح قــابلاً للاســتخدام مــن أنظمــة الــذكاء الاصطناعــي ومحــركات الإجابــة كمرجــع يبــدو موثوقًــا أو شــبه أكاديمــي.

هــذه الظاهــرة لا تثيــر فقــط إشــكالات إعلاميــة؛ بــل تمــس مباشــرة العمــل الحقوقــي والقانونــي، وتوثيــق الجرائــم، 
والوصــول إلــى الأدلــة، ومصداقيــة البحــث، وصناعــة السياســات، وحتــى قــدرة الضحايــا والمؤسســات علــى إيصــال روايتهــم 

إلــى المنصــات الرقميــة التــي بــات يعتمــد عليهــا الصحفيــون والباحثــون والمحامــون وصنــاع القــرار.

The Guardian؟ أولاً: ماذا كشف تحقيق

صُمــم ليبــدو كمركــز أبحــاث أمريكــي  Hanover Institute for Public Policy كشــفت الجارديــان عــن إنشــاء موقــع باســم
متخصــص في إســرائيل وفلســطين، في حين أن المــواد المنشــورة مــن خلالــه مرتبطــة بشــركة Piro Inc. ضمــن ترتيبــات 
عبــر Havas Media Germany. وتقــر صفحــة  LaPam تمويــل واتصــال لصالــح وكالــة الإعلانــات الحكوميــة الإســرائيلية
ــذه  LaPam، وأن ه ــح ــل لصال ــي تعم ــح Havas Media Germany الت لصال Piro ــل ــن قب ــوزع م ــواد ت ــأن الم ــها ب ــد نفس المعه

.FARA العلاقــة مســجلة بموجــب قانــون تســجيل الــوكلاء الأجانــب في الولايــات المتحــدة
ــة  ــط، في محاول ــام فق ــعة أي ــة خلال تس ــف كلم ــن ٥٦٠ أل ــر م ــراً بأكث ــع ١٢٤ تقري ــر الموق ــان، نش ــل الجاردي ــب تحلي وبحس
ــتوطنات،  ــرب، المس ــم الح ــة، جرائ ــادة الجماعي ــزة، الإب ــل غ ــا مث ــاول قضاي ــواد تتن ــي لم ــور الرقم ــف الحض ــة لتكثي واضح

.AIPACالتهجيــر، معــاداة الصهيونيــة، و
كمــا أن شــكل المحتــوى نفســه يلفــت الانتبــاه: تقاريــر طويلــة، عناويــن في صيغــة أســئلة، جــداول، هوامــش، إشــارات إلــى 
مؤسســات دوليــة وحقوقيــة، ولغــة تبــدو أكاديميــة وغيــر انفعاليــة. وتقــول Piro عــن خدمتهــا إنهــا تنتــج محتــوى مصممــاً 

.AI Story Optimization وفــق الطريقــة التــي تقيّــم بهــا نمــاذج اللغــة الكبيــرة المصداقيــة، تحــت مســمى

ثانياً: لماذا يشكل ذلك خطراً على العمل الحقوقي؟

الخطــر الأساســي هــو أن النظــام الرقمــي قــد يفشــل في التمييــز بين البحــث الحقوقــي المســتقل والمحتــوى المصمــم عمــداً 
لمحاكاة خصائــص البحــث الموثــوق.
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  في العمل الحقوقي، تعتمد المصداقية على عناصر مثل: 
ــدد  ــق، وتع ــلة التوثي ــق، سلس ــة التحق ــل، إمكاني ــن التموي ــاح ع ــي، الإفص ــتقلال المؤسس ــة، الاس ــي، المنهجي ــدر الأول المص

ــة. الأدل
 أما في بيئة الذكاء الاصطناعي، فقد تُقرأ بعض الإشارات الشكلية :

 كثــرة المراجــع، الجــداول، النبــرة المحايــدة، طــول النــص، البنيــة الأكاديميــة - باعتبارهــا مؤشــرات علــى الموثوقيــة حتــى 
إذا كان المحتــوى نفســه جــزءاً مــن حملــة تأثيــر.

 وهذا يخلق ما يمكن وصفه بـ «المحاكاة التصديقية»:
 أي إنتــاج محتــوى يحاكــي الشــكل الخارجــي للبحــث المســتقل مــن أجــل اكتســاب وزن أكبــر داخــل محــركات البحــث وأنظمــة 

الاســترجاع والــذكاء الاصطناعي.
بالنســبة للمؤسســات الحقوقيــة، فــإن النتيجــة المحتملــة هــي إضعــاف ظهــور التقاريــر الأصليــة أو إحاطتهــا بكــم كبيــر مــن 

مــواد تبــدو متســاوية معهــا في القيمــة العلميــة، رغــم اخــتلاف مصدرهــا وغرضهــا وتمويلهــا.

ثالثًا: التأثير على توثيق الانتهاكات والجرائم الدولية

هذا الخطر يصبح أكثر حساسية عندما يتعلق الأمر بموضوعات قانونية متنازع عليها، مثل:
  الإبادة الجماعية.   جرائم الحرب.    الفصل العنصري.

 التجويع.    استهداف المدنيين.   المستوطنات.
 التعذيب والاحتجاز.   التهجير القسري.

فعلــى ســبيل المثــال، ينشــر Hanover تقاريــر عــن اســتهداف المدنــيين والبنيــة التحتيــة والمســتوطنات والاتهامــات بالفصــل 
العنصــري، ويقدمهــا في صــورة مراجعــات قانونيــة وبيانيــة.

المشــكلة ليســت في مناقشــة هــذه الموضوعــات أو تقــديم رأي مخالــف؛ بــل في أن المحتــوى الممــول سياســياً قــد يدخــل إلــى 
البيئــة المعرفيــة الرقميــة بصفتــه مصــدراً بحثيــاً عامــاً، ثــم يُعــاد اســتخدامه مــن قبــل أنظمــة الــذكاء الاصطناعــي دون 

إظهــار الســياق المالــي والسياســي بشــكل واضــح للمســتخدم النهائــي.

في هــذه الحالــة قــد يطــرح صحفــي أو محــامٍ أو باحــث ســؤالاً علــى نمــوذج ذكاء اصطناعــي، فيتلقــى إجابــة مبنيــة جزئيــاً 
علــى محتــوى تم إنتاجــه أصلاً ضمــن حملــة اتصــالات حكوميــة، دون أن يــدرك ذلــك.

رابعاً: الخطر على معيار «الحقيقة» في الملفات القانونية

القانون الدولي لا يقوم على «أكثر الروايات تداولاً»، بل على الأدلة وقابليتها للتحقق ومصداقيتها وسياق إنتاجها.
لكن أنظمة الذكاء الاصطناعي التوليدي لا تعمل بالضرورة بهذا المنطق القضائي. فهي قد تعتمد على:

  كثافة التكرار.    ظهور المصدر في نتائج البحث.   التشابه بين عدة صفحات.
 جودة تنظيم النص.   مدى توافره رقميا.    سهولة استخراجه آليًا.
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وهنا ينشأ خطر أن يتحول الحجم الرقمي إلى بديل وهمي عن قوة الدليل القانوني.

إذا تم تكــرار روايــة واحــدة عبــر عشــرات أو مئــات الصفحــات، فقــد تظهــر للنظــام وكأنهــا مدعومــة بمجموعــة مســتقلة 
مــن المصــادر، بينمــا تكــون في الأصــل صــادرة مــن شــبكة واحــدة أو حملــة واحــدة.

وهذا يمثل تحدياً خطيراً للمؤسسات الحقوقية لأنها تعتمد على الفصل الصارم بين:

 مصدر مستقل    دليل أولي    تحليل حقوقي     استنتاج قانوني.

بينما يمكن لحملات التأثير الرقمية أن تنتج:

مئات المقالات    مظهر تعدد المصادر  رواية سياسية    عشرات المواقع   
 إعادة إنتاج بواسطة الذكاء الاصطناعي.

Hanover خامساً: شبكات أوسع من موقع

القضيــة لا تقتصــر علــى موقــع واحــد، تظهــر مواقــع مثــل Allyvia وFactSignal أنهــا تُــدار أو تــوزع موادهــا بواســطة 
.FARA لصالــح دولــة إســرائيل، مــع إفصاحــات واضحــة بذلــك وفــق ســجلات Clock Tower X LLC

ــة للأمم  ــات نقدي ــا مراجع ــن مواده ــا تتضم ــي، بينم ــل إعلام ــق» وتحلي ــة «تحق ــها كمنص نفس FactSignal ــرض وتع
ــطين. ــة بفلس ــة المتعلق ــة الإعلامي ــة والتغطي ــات الحقوقي ــدة والمنظم المتح

أن مــواد مــن هــذه المواقــع تم تقديمهــا رســمياً باعتبارهــا مــواد إعلاميــة موزعــة نيابــة عــن  FARA كمــا تثبــت ســجلات
دولــة إســرائيل.

وهــذا لا يعنــي تلقائيًــا أن كل مــادة منشــورة خاطئــة، لكنــه يعنــي أن الاســتقلال المؤسســي والســياق السياســي للمصــدر 
يجــب أن يكونــا جــزءاً مــن تقييــم الموثوقيــة.

سادساً: الاستهداف ليس خوارزمياً فقط بل اجتماعياً أيضاً

حملــة بقيمــة ٣٫٢ Responsible Statecraft تكشــف تقاريــر أخــرى عــن مســارات متوازيــة مــن التأثيــر، فقــد وثقــت
لاســتهداف  geofencing لصالــح إســرائيل، تشــمل اســتخدام Show Faith by Works مليــون دولار تديرهــا شــركة

مرتــادي الكنائــس والجامعــات المســيحية في الولايــات المتحــدة برســائل مؤيــدة لإســرائيل.

ــو ١٤-١٨ ــم نح ــرائيلية، تض ــة الإس ــح وزارة الخارجي لصال Bridges Partners ــا ــن تديره ــة مؤثري ــت حمل ــا وثق كم
ــور  ــدولارات للمنش ــن ال ــدة آلاف م ــى ع ــل إل ــد يص ــل ق ــأن المقاب ــرات ب ــع تقدي ــف دولار، م ــة ٩٠٠ أل ــراً، وبميزاني مؤث

ــد. الواح
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  هذا يكشف نموذجاً مزدوجاً:

التأثير على الإنسان مباشرة عبر المؤثرين والإعلانات والاستهداف الجغرافي،
بالتوازي مع

التأثير على الوسيط التقني الذي يستخدمه الإنسان للحصول على المعلومات.

سابعاً: لماذا يهدد ذلك المؤسسات الحقوقية الفلسطينية تحديداً؟

المؤسسات الفلسطينية والدولية العاملة في التوثيق تواجه تحدياً إضافياً لأنها تنتج غالباً:

 تقارير PDF طويلة.
 بيانات غير مهيأة لمحركات البحث.

 أدلة باللغة العربية.
 ملفات يصعب على محركات الذكاء الاصطناعي فهرستها.

 وثائق قانونية لا تستخدم لغة الأسئلة الشائعة.

في المقابــل، يمكــن لحملــة اتصــالات ممولــة أن تنتــج مئــات الصفحــات محســنة تقنيــاً ومقســمة وفــق الأســئلة التــي 
يطرحهــا المســتخدمون فــعلاً. وبالتالــي قــد يحــدث خلــل غيــر مرتبــط بجــودة الأدلــة، بــل بـــقابلية العثــور عليهــا 

آليــاً.
قــد يكــون تقريــر حقوقــي أصلــي مبنيــاً علــى مئــات الشــهادات أقــل ظهــوراً لخوارزميــة البحــث مــن عشــرات المقــالات 

المنشــأة حديثــاً التــي تعيــد صياغــة القضيــة في شــكل أســئلة وأجوبــة.

ثامناً: الخطر على المحامين والباحثين والمحاكم

تزايد استخدام أدوات الذكاء الاصطناعي في:

  البحث القانوني الأولي.      إعداد المذكرات.
  تلخيص الأحكام.      تحليل التقارير.

 إعداد قوائم المصادر.      الصحافة الاستقصائية.
  إعداد الدراسات الجامعية.

وهذا يجعل «تلوث البيئة المصدرية» خطراً مهنياً مباشراً.

فقــد يحصــل المحامــي علــى مصــدر يبــدو أكاديميــاً لكنــه حملــة سياســية مســجلة؛ أو يقتبــس الباحــث رقمــاً أعــاد 
ــي. ــدره الحقيق ــة مص ــه دون معرف ــي إنتاج ــذكاء الاصطناع ــوذج ال نم
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   وفي الملفات المتعلقة بجرائم دولية، يمكن أن يؤدي ذلك إلى:
  إرباك سلسلة المصادر.

   إدخال معلومات غير مستقلة في المذكرات القانونية.
  إضعاف حجج موثقة.

  خلق نزاعات اصطناعية حول وقائع سبق أن وثقتها جهات مستقلة.

تاسعاً: الخطر على الذاكرة الرقمية طويلة الأمد

الأخطر أن المواد المنشورة اليوم لا تستهدف النقاش الحالي فقط، فهي قد تبقى في:
 أرشيفات الإنترنت.      نتائج محركات البحث.

   قواعد بيانات التدريب المستقبلية.    أدوات الاسترجاع.
  مجموعات البيانات الأكاديمية.

وعليه، قد تتحول حملة اتصالات مؤقتة إلى بنية معرفية دائمة يعاد استخدامها لسنوات.
وهنــا يصبــح التضليــل المحتمــل ليــس مجــرد «خبــر كاذب»؛ بــل منافســة علــى تشــكيل الذاكــرة الرقميــة 

التــي ستُســتخدم لاحقــاً في تفســير التاريــخ نفســه.

عاشراً: تنبيه منهجي بشأن مصطلح «تسميم النماذج»

   ينبغي التفريق بين ثلاثة أمور:
في  عمــداً  ضــار  محتــوى  إدخــال  وهــو   ،Training-data poisoning التدريــب  بيانــات  تســميم  أولاً: 

النمــوذج. لتدريــب  المســتخدمة  البيانــات 

ثانيــاً: التأثيــر علــى أنظمــة الاســترجاع أو البحــث، بحيــث تصــل الأنظمــة إلــى محتــوى مهيــأ للظهــور 
عنــد الإجابــة عــن أســئلة حديثــة.

Generative Engine Optimization، وهــو تحــسين المحتــوى كــي يكــون أكثــر قابليــة للاقتبــاس  ثالثــاً:
أو الاســتخدام مــن أنظمــة الــذكاء الاصطناعــي.

تحقيــق الجارديــان يقــدم أدلــة قويــة علــى النــوعين الثانــي والثالــث، وعلــى محاولــة «تهيئــة» البيئــة 
المعرفيــة التــي تســتخدمها روبوتــات الدردشــة. أمــا الادعــاء بــأن حملــة معينــة نجحــت تقنيــاً في حقــن 
بيانــات تدريــب داخــل نمــوذج بعينــه فيحتــاج إلــى أدلــة مســتقلة مــن الشــركة المشــغلة أو تحليــل تقنــي 

مباشــر.

لذلك يمكن القول أن هناك محاولة للتأثير في مصادر ومخرجات أنظمة الذكاء الاصطناعي.
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الحادي عشر: توصيات عاجلة للمؤسسات الحقوقية

ــق  ــة التوثي ــى حماي ــاكات إل ــق الانته ــرد توثي ــن مج ــال م ــي الانتق ــع الحقوق ــى ا�تم ــرض عل ــد يف ــور الجدي التط
ــاً. رقمي

   لذلك يجب العمل على مسارات متوازية:

  إنشــاء مراصــد متخصصــة لمتابعــة مصــادر الــذكاء الاصطناعــي المرتبطــة بفلســطين، مــع تحديــد المواقــع الممولــة 
حكوميــاً أو المســجلة كجهــات تعمــل لصالــح حكومــات.

.PDF قابلة للفهرسة إلى جانب ملفات HTML تحويل التقارير الحقوقية إلى صفحات  
  نشر البيانات الأساسية بصيغ قابلة للقراءة آلياً، مع metadata واضحة وتواريخ ومصادر أصلية.

   بناء صفحات «حقائق أساسية» للأسئلة التي تتكرر في أنظمة الذكاء الاصطناعي.
.AI إلزام فرق البحث القانونية بالتحقق من المصدر الأصلي لكل معلومة حصلوا عليها من نموذج

أو الجهات الممولة. FARA   إنشاء قاعدة بيانات للمصادر الممولة سياسياً، مع توضيح حالة
   مخاطبــة شــركات الــذكاء الاصطناعــي لتطلــب إظهــار مصــدر التمويــل أو صفة الوكيــل الأجنبي عند الاستشــهاد 

.FARA بمحتوى مســجل بموجب
  الضغط لاعتماد معيار «المصدر الأولي أولاً» في القضايا الحقوقية:

 الأمم المتحدة، المحاكم، المنظمات الحقوقية المعروفة، السجلات القضائية، والأدلة الميدانية.
للمحامين والصحفيين والباحثين العاملين في فلسطين. AI literacy إطلاق مشاريع  

  أرشفة التقارير الحقوقية بطريقة تضمن بقاءها قابلة للوصول حتى إذا تغيرت المواقع أو محركات البحث.

الخلاصة الحقوقية

ما كشفه تحقيق الجارديان يجب ألا يُقرأ فقط كقصة عن مركز أبحاث مزيف أو حملة علاقات عامة.

ــا  ــد عليه ــي تعتم ــة الت ــة المعرفي ــر في البني ــد للتأثي ــوق جدي ــور س ــو ظه ــق ه ــر الأعم الخط
أنظمــة الــذكاء الاصطناعــي.

  وبالنسبة للعمل الحقوقي، فإن هذا يهدد ثلاثة عناصر جوهرية:

الحقيقة، والمصدر، وسلسلة التحقق.    

7 -6



تقرير
٢٧-٨-٢٠٢٦

NIDAA-ps.org

إذا أصبحــت الأنظمــة الرقميــة غيــر قــادرة علــى التمييــز بين تقريــر حقوقــي مســتقل ومــادة ممولــة مصممــة 
لمحاكاة البحــث المســتقل، فــإن النتيجــة قــد تكــون إضعــاف الوصــول إلــى العدالــة، وتشــويش الســجل التاريخي، 
ــار  ــم والانتش ــا الحج ــح فيه ــة يصب ــة معلوماتي ــق بيئ ــثين، وخل ــيين والباح ــل المحامين والصحف ــض عم وتقوي

التقنــي أكثــر تأثيــراً مــن قــوة الدليــل نفســه.

ولهــذا فــإن حمايــة العمــل الحقوقــي في عصــر الــذكاء الاصطناعــي لا تعنــي فقــط توثيــق الجرائــم، بــل تعنــي 
أيضًــا ضمــان ألا تُدفــن الأدلــة الموثقــة تحــت طبقــات مــن المحتــوى المصطنــع والمكــرر والممــول سياســيًا.

والتحدي الحقوقي الجديد يمكن تلخيصه في معادلة واحدة:

لم يعد كافياً أن تكون الحقيقة موثقة؛ يجب أن تكون أيضاً قابلة للعثور عليها، 
قابلة للتحقق، واضحة المصدر، ومحصنة قدر الإمكان ضد الإغراق الخوارزمي.

  أهم المصادر: 
The Guardian – Fake US thinktank set up and funded by Israel sought to game AI تحقيــق

for propaganda، ٢٦ أغســطس ٢٠٢٦
Responsible Statecraft – Israel creates fake think tank in likely attempt to dupe AI chatbots

Piro/Havas/LaPam Hanover Institute – صفحة التمويل والإفصاح عن العلاقة مع
Responsible Statecraft – حملة المؤثرين المدفوعة

للكنائس والكليات. Geofencing حملة – Responsible Statecraft

انتهى
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